UMOWA 

powierzenia przetwarzania danych osobowych


zawarta w Siemianowicach Śląskich w dniu .............................. r.,  pomiędzy:

Szpitalem Miejskim w Siemianowicach Śl. Sp. z o.o. z siedzibą w Siemianowicach Śl. przy ul. 1 go Maja 9
NIP: 643 17 64 082,       REGON: 0 0 0 3 0 8 2 7 0 
zarejestrowanym w Sądzie Rejonowym Katowice – Wschód w Katowicach Wydział VIII Gospodarczy Krajowego Rejestru Sądowego pod Nr KRS pod nr 0000490160, o kapitale zakładowym 30 191 000,00 zł
w imieniu  którego działa:
Członek Zarządu - Aleksandra Skowronek

Członek Zarządu – Jolanta Sikora - Kałużna         
zwanym w umowie  Administratorem danych


 a
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zarejestrowaną/ym w . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .pod numerem . . . . . . . . . . . . posiadającą/ym numer NIP . . . . . . . . . . . . . . . . . . . . . .oraz numer REGON . . . . . . . . . . . . . . . 

reprezentowaną/ym przez: 

………………………………………………………………………………………………….

zwaną/ym dalej Przetwarzającym dane
§ 1
Przedmiot Umowy, cel, charakter i zakres

1. W związku z zawarciem pomiędzy Stronami umowy nr ….. z dnia ……..…, której przedmiotem jest ……………………………, w związku z którym to zakresem usług dochodzi do przetwarzania danych, których Administratorem jest Szpital Miejski w Siemianowicach Śląskich przez Przetwarzającego dane, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) – zwanego w dalszej części „RODO” - Administrator powierza Podmiotowi przetwarzającemu, dane osobowe do przetwarzania w celu realizacji postanowień określonych w umowie głównej, na zasadach określonych w niniejszej umowie.

2. O ile przepisy prawa lub organ krajowy ochrony danych osobowych lub jakikolwiek inny podmiot uprawniony określi inne zasady, stosuje się je odpowiednio przed niniejszymi zasadami, w szczególności zaś te, które są bardziej rygorystyczne oraz lepiej chronią prawa i wolności podmiotu fizycznego lub prawnego.

3. W ramach niniejszej umowy Przetwarzający dane może przetwarzać dane osobowe: szczegółowo wymienione w załączniku nr 1 do umowy.

4. Dane osobowe przetwarzane będą w formie papierowej oraz przy wykorzystaniu systemów informatycznych.

5. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi RODO.
§ 2

Deklarowane środki techniczne i organizacyjne
1. Podmiot przetwarzający oświadcza, iż w ramach działalności prowadzonego przez siebie przedsiębiorstwa wdrożył zasady bezpieczeństwa i ochrony przewidziane w UODO, w szczególności odpowiednie środki techniczne i organizacyjne, by przetwarzanie powierzonych danych spełniało wymogi RODO.

2. Podmiot przetwarzający oświadcza, że opracował oraz wdrożył adekwatną do poziomu ryzyka, Politykę 
Ochrony Danych Osbowych (PODO) 

3. Podmiot przetwarzający oświadcza, iż stosuje środki techniczne i organizacyjne określone w art. 32 Rozporządzenia, adekwatne do zidentyfikowanego ryzyka naruszenia praw lub wolności powierzonych danych osobowych.
4. Podmiot przetwarzający zobowiązuje się stosować ochronę powierzonych danych przed niedozwolonym lub niezgodnym z prawem przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostępem do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych) oraz przypadkową utratą, zniszczeniem lub uszkodzeniem, za pomocą odpowiednich środków technicznych lub organizacyjnych. 

§ 3

Szczegółowe deklarowane środki techniczne i organizacyjne
1. Podmiot przetwarzający zobowiązuje się dopuszczać do przetwarzania danych osobowych osoby realizujące Umowę poinformowane i przeszkolone z zasad bezpieczeństwa pracy z danych osobowymi, zgodnie 
z załącznikiem nr 2 do niniejszej umowy.

2. Podmiot przetwarzający gwarantuje, że każda osoba realizująca Umowę zobowiązana jest do:

a)   bezterminowego zapewnienia poufności danych osobowych przetwarzanych w związku z wykonywaniem Umowy, a w szczególności do tego, że nie będzie przekazywać, ujawniać i udostępniać tych danych osobom nieuprawnionym,

b) zachowania w tajemnicy sposobów zabezpieczenia danych osobowych, 
c) przetwarzania danych osobowych do których uzyskała dostęp wyłącznie w zakresie i celu przewidzianym 
w Umowie, 

d) nie powodowania niezgodnych z Umową zmian danych lub utraty, uszkodzenia lub zniszczenia tych danych, kopiowania i utrwalania danych osobowych poza systemami informatycznymi Podmiotu przetwarzającego, 

e) pracy w systemach Podmiotu przetwarzającego dane z użyciem uwierzytelnienia,

f) stosowania zabezpieczonego przed podsłuchem połączenia zdalnego (VPN, SSL, inne),  przypadku wykorzystania sieci publicznej.

§4

Obowiązki i prawa Przetwarzającego dane osobowe
1. Podmiot przetwarzający  zobowiązuje się współpracować z Administratorem w zakresie udzielania odpowiedzi na żądania osoby, której dane dotyczą, opisane w rozdziale III RODO (w szczególności informowanie 
i przejrzysta komunikacja, dostęp do danych, obowiązek informacyjny, prawo dostępu, prawo do sprostowania danych, usunięcia danych, ograniczenia przetwarzania, przenoszenia danych, prawo sprzeciwu, zautomatyzowane podejmowanie decyzji).
2. Podmiot przetwarzający zobowiązuje się do pomocy Administratorowi w wywiązaniu się z obowiązków określonych w art. 32-36 RODO (w szczególności dla bezpieczeństwa przetwarzania, zgłaszania naruszenia ochrony danych osobowych organowi nadzorczemu, zawiadamiania osoby, której dane dotyczą, o naruszeniu ochrony danych osobowych, przeprowadzania oceny skutków dla ochrony danych osobowych, konsultacji 
z organem nadzorczym).
3. Podmiot przetwarzający zobowiązuje się do udostępnienia Administratorowi wszelkich informacji niezbędnych do wykazania spełnienia obowiązków spoczywających na Podmiocie Przetwarzającym oraz umożliwi Administratorowi lub audytorowi upoważnionemu przez Podmiot przetwarzający przeprowadzanie audytów, 
w tym inspekcji, współpracując przy działaniach sprawdzających i naprawczych.
§5

Zgłaszanie incydentów
1. Podmiot przetwarzający zobowiązuje się po stwierdzeniu naruszenia ochrony danych osobowych do zgłoszenia tego Administratorowi bez zbędnej zwłoki, jednakże nie później niż w ciągu 24 godzin od jego stwierdzenia.

2. Zgłoszenie, o którym mowa w ust. 1 musi zostać przekazane do Sekretariatu Biura Zarządu w siedzibie Administratora w formie pisemnej, zawierającej co najmniej:
1) opis charakteru naruszenia ochrony danych osobowych, w tym w miarę możliwości wskazywać kategorie 
i przybliżoną liczbę osób, których dane dotyczą, oraz kategorie i przybliżoną liczbę wpisów danych osobowych, których dotyczy naruszenie,

2) opis możliwych konsekwencji naruszenia ochrony danych osobowych,

3) opis środków zastosowanych lub proponowanych przez Podmiot przetwarzający w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków,

4) zawierać imię i nazwisko oraz dane kontaktowe pracownika Podmiotu przetwarzającego, od którego można uzyskać więcej informacji,

5) w przypadku niedochowania terminu, o którym mowa w ust. 1 określenie jego przyczyny.
§ 6

1. Prawo kontroli danych
2. Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy.

3. Administrator realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego i z minimum 3 dniowym jego uprzedzeniem.

4. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 7 dni.

5. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO.
§7

Dalsze powierzenie danych do przetwarzania
1. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą umową do dalszego przetwarzania innemu podmiotowi jedynie w celu wykonania umowy głównej po uzyskaniu uprzedniej pisemnej zgody Administratora. Pisemna zgoda Administratora, o której mowa powyżej jest wymagana w odniesieniu do podmiotu, który został wymieniony jako podwykonawca w umowie głównej (wskazanie wynikało z treści oferty złożonej przez Podmiot przetwarzający w postępowaniu mającym na celu zawarcie umowy głównej).

2. Przekazanie powierzonych danych do państwa trzeciego lub organizacji międzynarodowej może nastąpić jedynie na pisemne polecenie Administratora, chyba że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii Europejskiej lub prawo jej państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje pisemnie Administratora o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.

3. Na inny podmiot, o którym mowa w ust. 1 nałożone zastają obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej umowie.

4. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za nie wywiązanie się
ze spoczywających na innym podmiocie, o którym mowa w ust. 1 obowiązków ochrony danych.
§ 8

Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym.

2. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez organ nadzorczy, o którym mowa w art. 51 RODO. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora.

§ 9

Czas trwania
1. Zleceniobiorca uprawniony jest do przetwarzania powierzonych danych do dnia wygaśnięcia lub rozwiązania Umowy, o której mowa w § 1, chyba że dalszy obowiązek przetwarzania danych wynika z bezwzględnie obowiązujących przepisów prawa, w takim przypadku po zakończeniu umowy Podmiot Przetwarzający staje się w zakresie danych które zobowiązany jest przetwarzać Administratorem tych danych. W przypadku, gdy na Podmiocie przetwarzającym ciąży obowiązek przechowywania danych osobowych niezwłocznie po zakończeniu obowiązywania umowy składa on Administratorowi stosowne oświadczenie w tym zakresie ze wskazaniem podstawy prawnej tego obowiązku.

2. Jeśli Administrator w trakcie trwania umowy nie przedstawi na piśmie swojej decyzji co do usunięcia lub zwrotu danych przyjmuje się, iż oczekuje on ich usunięcia.

3. W przypadku, gdy zgodnie z ust. 2 podmiot przetwarzający usuwa dane przechowywane na elektronicznych nośnikach danych, zarówno w ramach systemów informatycznych jak i na nośnikach zamontowanych 
w urządzeniach elektronicznych i aparaturze medycznej (np.  wewnętrzne dyski pamięci zamontowane 
w drukarkach, aparatach usg, itp.) usunięcie to dokonywane jest w sposób, który nie pozwala na odzyskanie danych przy wykorzystaniu aktualnie dostępnych środków technicznych.

4. W przypadku, gdy w trakcie realizacji świadczenia opisanego w umowie głównej zachodzi konieczność przeniesienia urządzeń elektronicznych / aparatury medycznej posiadających nośniki zawierające dane osobowe poza obszar budynków zarządzanych przez Administratora (np. zabranie aparatury do serwisu) podmiot przetwarzający demontuje te nośniki i protokolarnie przekazuje Administratorowi. W przypadku, gdy demontaż nośnika jest niemożliwy lub wiązałby się ze zbytnią ingerencją w strukturę urządzenia / aparatu Podmiot przetwarzający zapewnia ochronę zawartych na nich danych osobowych zgodnie z postanowieniami niniejszej umowy i powszechnie obowiązujących przepisów prawa.

5. Na okoliczność opisanych w ust. 3 i 4 

1) usunięcia danych – Podmiot przetwarzający niezwłocznie składa Administratorowi stosowne oświadczenie o usunięciu danych,

2) zwrocie danych – Podmiot  przetwarzający i Administrator niezwłocznie sporządzają stosowny protokół 
o zwrocie danych.
§10

Postanowienia końcowe
1. Umowa zastępuje wszelkie inne dotychczasowe ustalenia dokonane pomiędzy Przetwarzającym dane oraz Administratora danych dotyczące przetwarzania danych osobowych bez względu na to, czy zostały uregulowane umową czy innym instrumentem prawnym. 

2. W zakresie nieuregulowanym Umową mają zastosowanie przepisy polskiego prawa, w tym Kodeksu Cywilnego, UODO oraz RODO. 

3. Wszelkie zmiany Umowy wymagają formy pisemnej pod rygorem nieważności.

4. Spory wynikłe z tytułu Umowy będzie rozstrzygał Sąd właściwy ze względu na siedzibę Administratora danych.

5. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

Podmiot przetwarzający dane






Administrator

........................................






..........................................

Załącznik do mowy nr 1 
Zakres danych osobowych przetwarzanych na podstawie umowy
Zgodnie z §1 ust. 3 umowy powierzenia przetwarzania danych osobowych oświadcza, iż w związku z realizacją umów łączących strony Administrator powierza Przetwarzającemu dane przetwarzanie następujących danych osobowych, zgodnie z postanowieniami umowy są:
	L.P.
	Rodzaj danych osobowych
	Forma przetwarzania

	1
	
	

	2
	
	

	3
	
	

	...
	
	

	...
	
	


….....................................................................

(podpis osoby reprezentującej Administratora)

….....................................................................

(podpis osoby reprezentującej Podmiot przetwarzający)

Załącznik do mowy nr 2 
Imienny wykaz osób upoważnionych przez  ……………………………………………..
Zgodnie z §3 ust. 1 umowy powierzenia przetwarzania danych osobowych określonej w nagłówku niniejszego dokumentu oświadczam, że osobami upoważnionymi, które będą przetwarzać dane osobowe zgodnie 
z postanowieniami umowy są:

	L.P.
	Imię i Nazwisko
	Stanowisko

	1
	
	

	2
	
	

	3
	
	

	...
	
	

	...
	
	


….....................................................................

(podpis osoby reprezentującej Podmiot przetwarzający)



